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Software-Erosionsschutz
fur Automotive Embedded

Software

DIE HERAUSFORDERUNG ++ Die Elektri-
sche Parkbremse von TRW (EPB] ist sehr
erfolgreich am Markt und wird in immer
mehr Fahrzeugmodellen eingesetzt. Spe-
zifische Kundenanforderungen und die
notwendige Flexibilitat werden heutzuta-
ge hauptsachlich durch Software reali-
siert und sichergestellt. Der wachsende
Kundenkreis und die stetig steigende An-
zahl an kunden- und modellspezifischen
Varianten sind daher eine grof3e Heraus-
forderung fur die Software-Entwicklung.
Sowohl die Wahrnehmung der Qualitat als
auch der Flexibilitat werden fur den OEM
direkt von der Software-Entwicklung bei
TRW beeinflusst. Entwicklungsgeschwin-
digkeit und Termintreue fir neue Varian-
ten sind fir TRW erfolgskritisch.

Die Software-Entwicklung unter der Be-
ricksichtigung der ISO 26262 stellt eben-
falls hohe Anforderungen an eine gleich-
bleibend hohe Qualitat der Komponenten
wie auch der dazugehdrigen Dokumenta-
tion. Hierzu gehoren neben Anforderun-
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TRW setzt die Axivion Suite zum Erosionsschutz

der mit UML modellierten Architektur der Elektri-

schen Parkbremse (EPB) und darauf basierender

Applikationen ein. Dies ermoglicht eine gleichblei-
bend hohe Entwicklungsgeschwindigkeit und Qua-
litat im Umfeld sicherheitskritischer Steuergerate.

gen an die Software-Architektur und de-
ren Dokumentation auch die Aufstellung
und Einhaltung von Codierrichtlinien wie
beispielsweise MISRA-C.

TRW-EPB setzt bei der Entwicklung
seiner Elektrischen Parkbremse EPB
konsequent auf die Umsetzung von UML-
basierter Architektur. Die grof3e Heraus-
forderung besteht darin, die UML-Model-
le und die Implementierung kontinuierlich
synchron zu halten. Aufgrund der Vielzahl
an Projekten und Varianten scheidet eine
manuelle Uberpriifung aus.

DIE LOSUNG ++ Die bestehende Werk-
zeugkette wurde um die Axivion Suite er-
weitert, deren XMI-Schnittstelle auf die
gangigen CASE-Tools abgestimmt ist.

Die Architektur der UML-Modelle wird
jetzt entwicklungsbegleitend Gberpriift.
Es werden somit kontinuierlich und auto-
matisiert konkrete Anderungsanforderun-
gen zur Qualitétsverbesserung ausgeldst.
Sobald die implementierten Komponen-

ten von den Modellen abweichen, erhal-
ten die Software-Entwickler entspre-
chende Warnmeldungen. In den meisten
Fallen konnen die Entwickler die Abwei-
chung schnell selbst auflosen. Durch die
einfache Integration ins Tagesgeschaft
und die Einbeziehung der einzelnen Ent-
wickler werden die Architekten entlastet,
da sie nur tatig werden missen, wenn

.Mit der Axivion Suite lassen
sich unsere Architektur-
konzepte perfekt umsetzen.
Die nahtlose Einbindung in
unsere UML-Werkzeugkette

war problemlos moglich und
erleichtert die tégliche Arbeit.”

Thomas Kremer, Teamleader Integration
& Configuration EPB Software System
Development, TRW Automotive GmbH




tatsdchlich Anderungen der Architektur
erforderlich sind. In einem weiteren
Schritt wurden die Codierrichtlinien mit
Unterstitzung von Axivion Uberarbeitet
und jetzt ebenfalls entwicklungsbeglei-
tend und automatisiert mit der Axivion
Suite Uberprift.

DER ERFOLG ++ Durch die bestandige
Prifung der Architekturvorgaben und Mo-
dellierungsvorschriften ist die komplette
Entwicklungsmannschaft Architektur-
themen gegeniber sensibilisiert worden.
Der Stellenwert der Architektur und der
Architekten im Projekt ist gewachsen und
allgemein akzeptiert.

Die Zusammenarbeit von Architekten und
Entwicklern wurde erheblich verbessert
und erleichtert. Im Tagesgeschaft sind
Abweichungen manchmal in der Imple-
mentierung aufzulésen und manchmal in
der Architektur. Die Arbeit konzentriert
sich darauf, die im Einzelfall optimale L6-
sung zu finden. Im Ergebnis werden nicht
nur die Vorgaben lickenlos eingehalten,
sondern auch erhebliche Lerneffekte
beim Architekturdesign erreicht, so dass
Architekturen insgesamt immer weiter
verbessert werden konnen. So konnten
beispielsweise neue Architekturen etab-
liert werden, mit denen Teile der Software
leichter in Fremdsteuergerate integriert
werden konnten, wie es zunehmend von
OEMs gefordert wird.

Durch das passgenaue Zusammenspiel
und Ineinandergreifen der UML-Modelle
und der Komponentenimplementierungen
wurde zudem die Wiederverwendbarkeit
von Teilkomponenten fir mehrere Varian-
ten verbessert.

Die automatisierte Priifung der Codier-
richtlinien im Hintergrund reduziert den
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.Unsere Innovationen basieren zunehmend auf Software.
Gleichzeitig dndern sich Kunden- und Marktanforderungen immer
schneller und die Variantenvielfalt nimmt zu. Die Axivion Suite
unterstutzt uns mal3geblich dabel, die hierfir notwendige hohe
Reaktionsgeschwindigkeit zu erhalten.”

Gundolf Schmidt, Abteilungsleiter/Chief Engineer

EPB Software System Development, TRW Automotive GmbH

manuellen Aufwand, steigert die Akzep-
tanz bei den Entwicklern und erzeugt
bessere Lerneffekte, da es ein unmittel-
bares Feedback gibt.

Die aus der Vergangenheit bekannten
Probleme der Software-Erosion wurden
im EPB-Projekt bei TRW durch den
Einsatz der Axivion Suite von Anfang an
erfolgreich vermieden. Die insgesamt
resultierende Effizienzsteigerung in der
Entwicklung konnte teilweise die Folgen
des vielzitierten Fachkraftemangels und
die daraus resultierende Knappheit an
Personalkapazitaten abfedern.

UBER TRW ++ Mit einem Umsatz von
16,2 Milliarden US-Dollar im Jahr 2011
rangiert TRW Automotive unter den welt-
weit fihrenden Zulieferern der Auto-
mobilindustrie. Das Unternehmen mit
Hauptsitz in Livonia, Michigan, USA, ist
Uber seine Niederlassungen in 26 Lan-
dern auf der ganzen Welt prasent und be-

schaftigt weltweit rund 60.000 Mitarbeiter.

Zu den Produkten des TRW Automotive
Portfolios zahlen integrierte Fahrzeug-
regel- und Fahrerassistenzsysteme,
Bremssysteme, Lenksysteme, Fahr-
werksysteme, Insassenschutzsysteme
(Sicherheitsgurte und Airbags), Elektro-
nik, Motorkomponenten, Befestigungs-
systeme sowie Ersatzteile und Kunden-
dienstleistungen.

UBER AXIVION ++ Axivion mit Sitz in
Stuttgart ist Hersteller innovativer Soft-
ware-Losungen zur statischen Code-
Analyse und zum Schutz vor Software-
Erosion. Kernprodukt von Axivion ist die
Axivion Suite, eine Toolsuite zur Verbes-
serung der Software-Qualitat und Wart-
barkeit von Systemen, die mit C, C++ und

C# entwickelt werden. Die Toolsuite
beinhaltet neben statischer Code-Analyse
innovative Software-Werkzeuge fir
Architekturverifikation und Klon-Manage-
ment. Sie wird ferner zur Vermeidung
von weiteren Erosionsverursachern wie
Zyklen, totem Code und Verstéf3en gegen
Programmierrichtlinien eingesetzt.
Der MISRA-Checker von Axivion deckt
100 Prozent der automatisiert prifbaren
MISRA-Regeln der Programmierstan-
dards MISRA C:2004, MISRA C:2012 und
MISRA C++:2008 ab. Des Weiteren werden
der AUTOSAR C++14 Styleguide sowie die
fur Software Security wichtigen CERT®
Programmierregeln unterstitzt. Das Pro-
fessional Services Team von Axivion bietet
Methoden sowie Schulungskonzepte und
unterstitzt Kunden mit umfassendem
Service und Beratung beim effektiven und
effizienten Einsatz der Werkzeuge.
Die Kunden von Axivion sind Unterneh-
men, die innovative technische Software
entwickeln und u.a. aus den Branchen
Automatisierungstechnik, Automobilin-
dustrie, Bahntechnik, Elektronik, Infor-
mations- und Kommunikationstechnolo-
gie, Luft- und Raumfahrt, Medizintechnik,
Maschinenbau sowie Mess-, Steuer- und
Regelungstechnik stammen.
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